Муниципальное бюджетное общеобразовательное учреждение

«Основная общеобразовательная Дмитриевская школа»

Приказ 

от 01.08.2022 года                                                                                    № 208
О создании постоянно действующей комиссии 

по информационной безопасности
и утверждении  плана работы 

На основании  информационного письма управления образования администрации Старооскольского городского округа от 20.07.2022 года № 42-05-02-10/3691(вх. от 20.07.2022 года № 129 (5)
приказываю:
1. Создать  комиссию по информационной безопасности в следующем составе:

Коваленко Н.И., заместитель директора, председатель комиссии,

Дубровина Е.Н., учитель, 

Шульгина А.В., учитель, члены комиссии

2. Утвердить Положения  о порядке доступа обучающихся и педагогических работников к информационно-телекоммуникационным сетям и базам данных, учебным и методическим материалам, материально-техническим средствам обеспечения образовательной деятельности (приложение № 1), о защите детей от информации, причиняющей вред их здоровью и (или) развитию (приложение № 2)
3 . Утвердить  план работы по информационной безопасности (приложение №3)

3. Контроль  за исполнением приказа оставляю за собой
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Директор МБОУ «Основная
 общеобразовательная 

Дмитриевская школа»                                                                                 Емельянова Н.В.  

Приложение № 1
 к приказу от 01.08.2022 года № 208

Положение 

о порядке доступа обучающихся и педагогических работников к информационно-телекоммуникационным сетям и базам данных, учебным и методическим материалам, материально-техническим средствам обеспечения образовательной деятельности

1.Общие положения

 
1.1. Настоящее Положение определяет порядок доступа обучающихся и педагогических работников муниципального бюджетного общеобразовательного учреждения «Основная общеобразовательная Дмитриевская школа» (далее – школа) к информационно-телекоммуникационным сетям и базам данных, учебным и методическим материалам, материально-техническим средствам обеспечения образовательной деятельности, необходимым для качественного осуществления педагогической, научной или исследовательской деятельности.
 1.2. Настоящее Положение разработано в соответствии с пунктом 7 части 3 статьи 47 Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» и иными нормативными правовыми актами Российской Федерации, Уставом школы. 
1.3. Понятие, используемое в настоящем Положении: 
- информационно-телекоммуникационная сеть это  технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники. 
2. Порядок доступа к информационно-телекоммуникационным 
сетям и базам данных

2.1. Доступ обучающихся и педагогических работников к информационно-телекоммуникационной сети Интернет осуществляется с персональных компьютеров (ноутбуков, планшетных компьютеров и т.п.) школы, подключенных к сети Интернет, без ограничения времени. 
2.2. Доступ обучающихся и педагогических работников к локальной сети школы осуществляется с персональных компьютеров (ноутбуков, планшетных компьютеров и т.п.), подключенных к локальной сети школы, без ограничения времени и потребленного трафика.
2.3. Педагогическим работникам обеспечивается доступ к электронным базам данных, установленным на персональных компьютерах школы и находящимся в общем доступе для педагогических работников школы (электронные журналы, дневники, профессиональные базы данных, информационные справочные системы, поисковые системы). 
2.4. Передача информации посредством использования информационно-телекоммуникационных сетей осуществляется без ограничений при условии соблюдения установленных федеральными законами требований к распространению информации и охране объектов интеллектуальной собственности. Передача информации может быть ограничена только в порядке и на условиях, которые установлены федеральными законами.
3. Порядок доступа к материально-техническим средствам обеспечения образовательной деятельности

 3.1. Педагогические работники школы вправе пользоваться материально-техническими средствами обеспечения образовательной деятельности, находящимися в свободном доступе в образовательном учреждении, в том числе кабинетами, спортивным, и актовым залами и иными помещениями школы без ограничения для проведения занятий во время, определенное в расписании занятий, и вне времени, определенного расписанием занятий, по согласованию с работником, ответственным за данное помещение.
 
3.2. Использование педагогическими работниками материально-технических средств обеспечения образовательной деятельности, ответственность за сохранность которых, несет назначаемый приказом директора работник, осуществляется по согласованию с указанным работником.
Приложение № 2
 к приказу от 01.08.2022 года № 208

Положение 

о защите детей от информации, причиняющей вред 

их здоровью и (или) развитию

1. Общие положения

1.1. Настоящее Положение разработано в соответствии с Конституцией РФ,  Федеральным законом  от   29.12. 2010 года  № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», приказом Федеральной службы  по техническому и экспортному контролю от 05 .02 2010 года  № 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных, для обеспечения административных и организационных мер по защите детей от информации, причиняющей вред их здоровью и развитию» 

 1.2. К информации, причиняющей вред здоровью и (или) развитию детей, относится информация,  запрещенная для распространения среди детей, распространение которой среди детей определенных возрастных категорий ограничено. 
1.2.1. К информации, запрещенной для распространения среди детей, относится информация:  
- побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству, 
- способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, 
- призывающая принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством, 

- обосновывающая или оправдывающая допустимость насилия и (или)жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом;  отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи,  
- оправдывающая противоправное поведение, 
- содержащая нецензурную брань,

- содержащая информацию порнографического характера 

1.2.2. К информации, распространение которой среди детей определенных возрастных категорий ограничено, относится информация:  
- представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия,

- вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий,

- представляемая в виде изображения или описания половых отношений между мужчиной и женщиной,  
- содержащая бранные слова и выражения, не относящиеся к нецензурной брани.
2. Классификация информационной продукции

2.1. Классификация информационной продукции осуществляется по следующим категориям:  
- информационная продукция для детей, не достигших возраста шести лет, 

- информационная продукция для детей в возрасте от шести до двенадцати лет, 
- информационная продукция для детей в возрасте от двенадцати до шестнадцати лет, 
 - информационная продукция для детей в возрасте от шестнадцати до восемнадцати лет, - информационная продукция, запрещенная для распространения среди детей (п.1.2.1. настоящего Положения).
 2.1.1. К информационной продукции для детей, не достигших возраста шести лет, может быть отнесена информационная продукция, содержащая информацию, не причиняющую вреда здоровью и (или) развитию детей (в том числе информационная продукция, содержащая оправданные ее жанром и (или) сюжетом эпизодические ненатуралистические изображение или описание физического и (или) психического насилия (за исключением сексуального насилия) при условии торжества добра над злом и выражения сострадания к жертве насилия и (или) осуждения насилия).
 2.1.2. К информационной продукции для детей в возрасте от шести до двенадцати лет, может быть отнесена информационная продукция, предусмотренная п.2.1.1. настоящего Положения, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:  кратковременные и ненатуралистические изображение или описание заболеваний человека (за исключением тяжелых заболеваний) и (или) их последствий в форме, не унижающей человеческого достоинства;  ненатуралистические изображение или описание несчастного случая, аварии, катастрофы либо ненасильственной смерти без демонстрации их последствий, которые могут вызывать у детей страх, ужас или панику;  не побуждающие к совершению антиобщественных действий и (или) преступлений эпизодические изображение или описание этих действий и (или) преступлений при условии, что не обосновывается и не оправдывается их допустимость и выражается отрицательное, осуждающее отношение к лицам, их совершающим.
 2.1.3. К информационной продукции для детей в возрасте от двенадцати до шестнадцати лет, может быть отнесена информационная продукция, предусмотренная п. 2.1.2. настоящего Положения, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:  эпизодические изображение или описание жестокости и (или) насилия (за исключением сексуального насилия) без натуралистического показа процесса лишения жизни или нанесения увечий при условии, что выражается сострадание к жертве и (или) отрицательное, осуждающее отношение к жестокости, насилию (за исключением насилия, применяемого в случаях защиты прав граждан и охраняемых законом интересов общества или государства);  изображение или описание, не побуждающие к совершению антиобщественных действий (в том числе к потреблению алкогольной и спиртосодержащей продукции, пива и напитков, изготавливаемых на его основе, участию в азартных играх, занятию бродяжничеством или попрошайничеством), эпизодическое упоминание (без демонстрации) наркотических средств, психотропных и (или) одурманивающих веществ, табачных изделий при условии, что не обосновывается и не оправдывается допустимость антиобщественных действий, выражается отрицательное, осуждающее отношение к ним и содержится указание на опасность потребления указанных продукции, средств, веществ, изделий;  не эксплуатирующие интереса к сексу и не носящие возбуждающего или оскорбительного характера эпизодические ненатуралистические изображение или описание половых отношений между мужчиной и женщиной, за исключением изображения или описания действий сексуального характера. 
2.1.4. К информационной продукции для детей в возрасте от шестнадцати до восемнадцати лет, может быть отнесена информационная продукция, предусмотренная п. 2.1.3. настоящего Положения, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:  изображение или описание несчастного случая, аварии, катастрофы, заболевания, смерти без натуралистического показа их последствий, которые могут вызывать у детей страх, ужас или панику;  изображение или описание жестокости и (или) насилия (за исключением сексуального насилия) без натуралистического показа процесса лишения жизни или нанесения увечий при условии, что выражается сострадание к жертве и (или) отрицательное, осуждающее отношение к жестокости, насилию (за исключением насилия, применяемого в случаях защиты прав граждан и охраняемых законом интересов общества или государства);  информация о наркотических средствах или о психотропных и (или) об одурманивающих веществах (без их демонстрации), об опасных последствиях их потребления с демонстрацией таких случаев при условии, что выражается отрицательное или осуждающее отношение к потреблению таких средств или веществ и содержится указание на опасность их потребления;  отдельные бранные слова и (или) выражения, не относящиеся к нецензурной брани;  не эксплуатирующие интереса к сексу и не носящие оскорбительного характера изображение или описание половых отношений между мужчиной и женщиной, за исключением изображения или описания действий сексуального характера. 
3. Деятельность образовательного учреждения по обеспечению защиты детей от информации, причиняющей вред их здоровью и развитию

 3.1. Обеспечение технических и программно-аппаратных средств защиты детей от информации, причиняющей вред их здоровью и развитию в точках коллективного доступа к сети Интернет осуществляется работниками школы в соответствии с их должностными обязанностями.
 3.2. Контроль за соответствием содержания и художественного оформления печатных изданий, полиграфической продукции (в том числе тетрадей, дневников, обложек для книг, закладок для книг), аудиовизуальной продукции, иной информационной продукции, используемой в образовательном процессе требованиям, предъявляемым к информационной продукции для детей соответствующей возрастной группы осуществляется работниками школы в соответствии с их должностными обязанностями.
4. Ответственность за правонарушения в сфере защиты детей от информации, причиняющей вред их здоровью и развитию
 4.1. Нарушение законодательства РФ о защите детей от информации, причиняющей вред их здоровью и развитию, влечет за собой ответственность в соответствии с действующим законодательством РФ.

Приложение № 3
 к приказу от 01.08.2022 года № 208

План мероприятий 

по обеспечению информационной безопасности 

МБОУ «Основная общеобразовательная Дмитриевская школа»

на 2022-2023 год

	№ П/П
	Основные мероприятия
	Срок исполнения
	Исполнители

	I. Создание организационно-правовых механизмов защиты  от распространения

информации



	1.1.
	Изучение нормативно-правовой документации, методических рекомендаций по вопросам информационной безопасности


	постоянно
	Дубровина Е.Н., учитель
Шульгина А.В., учитель

	1.2.
	 Ознакомление сотрудников, работающих с информацией, с изменениями нормативно-правовой базы в области ИБ 


	по мере необходимости
	Дубровина Е.Н., учитель

Шульгина А.В., учитель

	II. Внедрение систем исключения доступа к информации,  а также средств фильтрации и иных аппаратно -программных и технико-технологических устройств



	2.1
	Выполнение комплекса мер по антивирусной защите компьютерной

техники


	постоянно
	Дубровина Е.Н., учитель

Шульгина А.В., учитель

	2.2.
	Мониторинг качества предоставления провайдером услуги доступа к интернету с обеспечением контент-фильтрации


	постоянно
	Дубровина Е.Н., учитель



	2.3.
	Контроль за использованием

программно-технических средств, обеспечивающих исключение доступа работников  к ресурсам интернета, содержащим информацию, несовместимую с образовательной деятельностью

школы
	постоянно
	Дубровина Е.Н., учитель



	2.4.
	Контроль за целостностью, единообразием и актуальностью ПО, установленных на 

рабочих местах сотрудников.


	постоянно
	Коваленко Н.И., заместитель директора, Дубровина Е.Н., учитель



	 3. Информационное просвещение в области информационной безопасности 


	3.1.
	Размещение на официальном сайте школы информации по

информационной безопасности с указанием нормативной

документации, ссылок на ресурсы по информационной безопасности в сети интернет и т.п.


	по мере необходимости
	Дубровина Е.Н., учитель



	3.2.
	 Участие в различных мероприятиях (тренингах, лекциях, конференциях и пр.) в области ИБ 


	по мере необходимости
	Коваленко Н.И., заместитель директора,  Дубровина Е.Н., учитель

Шульгина А.В., учитель

	3.3.
	Ознакомление сотрудников  с правилами соблюдения ИБ 


	постоянно
	Дубровина Е.Н., учитель

Шульгина А.В., учитель


